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Jak liczby pierwsze wplyrety na rozwéj cywilizaciji
Streszczenie:

Referat dotyczy zagadnienia liczb pierwszych zezegélnym uwzgidnieniem ich
wplywu na rozwdj cywilizacji. W pierwszej egci pracy zawartych jest kilka faktow
Z dziejoéw liczb pierwszych tj. poszukiwanie wzora mta liczbe pierwsz i poszukiwanie
coraz to wgkszych liczb pierwszych. Praca porusza rowntemat projektu GIMPS,
tzn. internetowego projektu mapgo na celu odnajdywani@ielkich liczb pierwszych
Mersenne’aW kolejnej czsci pracy przedstawione jest zagadnienie detgezastosowania
liczb pierwszych w kryptografii, &cislej mowiac w algorytmie szyfrujicym o nazwie RSA.
Praca zawiera tak przyktad prezentagy przebieg procesu szyfrowania informacji przy
pomocy RSA. W kacowej czsci referatu wyszczegodlnione zostalty konkretne plagk
wykorzystania RSA oraz liczb pierwszych we wspairganswiecie.

Stowa kluczowe: liczby pierwsze, projekt GIMPS, algorytm RSA, zmsiwanie liczb
pierwszych.

Tekst pracy:

2,3,5, 7,11, 13, 17... — liczby pierwsze. Wydaws sk mogto,ze % to tylko zwykte
liczby, nieciekawe, kompletnie nam &yciu nieprzydatne, niepotrzebnie wyflgne przez
matematykow. to jednak ztudne wyob#zania, co zostanie ukazane w niniejszym referacie.

Liczby pierwsze zdecydowanie wymiaja Sic wsrdéd innych liczb i od wiekow
stanowy zagadk dla ludzkdci. Liczbami pierwszymi uczeni interesowalg £id dawna. Ju
okoto IV w. p.n.e. Euklides udowodnite jest ich nieskiaczenie wiele.

Eratostenes podat metpoghozwalajca na odnajdywanie kolejnych liczb pierwszych
mniejszych od zadanej liczby, zwaaobecnie ,Sitem Eratostenesa”. Jedrmajest to metoda
dos¢ pracochtonna i wymagaga sporej iléci ,wolnego miejsca”. Metoda ta polega bowiem
na usuwaniu (ské&niu) z cagu wypisanych uprzednio liczb naturalnych ¢kgizych od 2)
wielokrotnaci odpowiednich liczb. Czyni sito wedlug naspujacej zasady. Najpierw
skreslamy wielokrotndci liczby dwa oprécz niej samej, ngghie wybieramy pierwsg
nieskrélong liczbe i skreslamy wszystkie wiksze liczby przez nipodzielne itd. Pogpujac
wedtug opisanego schematu, otrzymamyg¢pasgica, przyktadow tablice liczb pierwszych.



Tablica 1. Liczby pierwsze mniejsze od 60

2 3 4 5 6 7 8 9 10
11 12 13 4 15 16 17 18 19 20
21 22 23 24 25 26 2¥ 28 29 30
31 32 33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48 49 56
51 52 53 54 55 56 54 58 59 60

Uczeni i mitgnicy matematyki poszukiwali przez diugie lata wzoauliczby pierwsze.
Okazato st jednak,ze liczby te nie chgsie podd& ani uczonym, ani hobbystom i nikomu
jak dotd nie udato s znale¢ takiej zalenosci, ktora generowataby wszystkie liczby
pierwsze, w sposbb bardziej efektywny jfsito Eratostenesa”.

Pomimo  znany jest np. wzor nata liczbe pierwsz postaci:

1
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gdzie: K] i { X} oznaczay czes¢ catkowity i czes¢ utamkowy liczby X,

to wzér ten jest jednak matozyteczny, ze wzgdu na fakt, 2 algorytmy przez niego
generowane maj ogromny ztozona¢ obliczeniows. Z tego powodu, wzoér ten nie jest
wykorzystywany.

Gdy poszukiwania ogoélnego wzoru na liczby pierwsee przynosity oczekiwanego
rezultatu, rozpocgo poszukiwania coraz to wkdszych liczb pierwszych. Dziatania te
przerodzity st w niemate zawody. Zarbwno matematycy jak i zwgkhatorzy prz&igali sk
w odnajdywaniu kolejnych liczb pierwszych. Najeprzy tym wspomni& ze zabawa ta
wcale nie jest prosta. Chastnieje nieskaczenie wiele liczb pierwszych, to jednak trudno
jest znale¢ nowe, weksze od dotychczas znanych, liczby pierwsze. Dz&gj¢ak, bowiem
wsrod coraz to wikszych liczb naturalnych liczby pierwsze pojawiajec coraz rzadziej.
Ponadto sprawdzenie czy pewnaczauliczba naturalna jest pierwsza jest niebywale
pracochtonne, nawet w dzisiejszych czasach — wleaguterow.

Mowiac o poszukiwaniach ogromnych liczb pierwdzyoie mana nie wspomnie
o0 projekcie GIMPS Great Internet MersennePrime Search), czyli projekcie oblicie
rozproszonych (oblicze dokonuj wspdlnie uzytkownicy komputeréw z dogbem do
Internety, w ktorym bion udziat ochotnicy poszukagy wielkich liczb pierwszych
Mersenne’a (gto liczby pierwsze postacl21, gdziep jest liczky pierwsz).

W projekcie tym mee wzhé¢ udziat kady. Wystarczy w tym celu w& na stror
http://www.mersenne.orgi pobra& z niej odpowiednie oprogramowanie, ktére dziata
automatycznie w wolnym czasie komputera. Taka diried¢ przy odrobinie szegcia moe
okaz& sie niezwykle dochodowa, gdy Electronic Frontier Foundation (organizacja
pozaradowa majca na celu wakk o wolnaci obywatelskie w elektronicznymiwiecie)
oferuje 150000 dolaréw za odkrycie liczby pierwszej zapisywagrey pomocy 100 min cyfr
oraz 250 000 dolaréw za odkrycie liczby pierwszagpigywanej przy pomocy miliarda cyfr.
Najwickszz odnalezion dotad 45 liczba Mersenne’a jest*2'*°*®_1 i ma ona 12 978 189
cyfr. Odkryt ja 23 sierpnia 2008 roku Edson Smith w ramach projeRMPS. Jako
ciekawostik maznadod&, ze do zapisania tej liczby potrzeba okoto 7211 kafidematu A4.

Po tych kilku zwgztych informacjach na temat poszukiwiaogolnego zainteresowania
liczbami pierwszymi nasuwapic pytania:Dlaczego liczby pierwsze cigszie tak ogromnym
zainteresowaniem? Dlaczego poszukiwania liczb @eyeh g wspierane przez fundacje
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i oferuje s za ich odnalezienie tak wielkie nagrody? Co wyri&anajomsci wielkich liczb
pierwszych?

Otdz odpowied jest prosa. Poszukiwanie wielkich liczb pierwszych, ktére kiédy
wydawato st tylko zabawi, dzis okazalo si niezwykle payteczne. Pewnego dnia kto
zauwayt, jak wykorzysté pewne bardzo proste fakty:

e po pierwsze tatwiej jest wymuagé dwie, nawet bardzo de liczby, ni dary liczbe
przedstawd jako iloczyn dwoch innych liczb,

e po drugie poziom trudrci diametralnie wzrasta §k jest tylko jedna maliwosé
takiego rozktadu, czyli w przypadku gdy liczba jesbczynem dwdch liczb
pierwszych.

Powyzsze fakty znalazly zastosowanie w kryptografiitéjorii kodowania informaciji.
W ten widnie sposob powstat RSA, czyli najbardziej znangsyimetryczny i wyjtkowo
bezpieczny algorytm szyfragy, wykorzystugcy liczby pierwsze, ktorego tworcami s
Ronald Rivest, Adi Shamir i Leonard Adleman z MIT (Massachusetts Institute of
Technology). Idea RSA opieragsna tym, £ mazna ogtost publicznie sposéb szyfrowania
I pod& liczby zastosowane do szyfrowania, tzw. klucz maply, ale zaszyfrowanej
informacji nikt nie potrafi odczyta Do odszyfrowania potrzebny jest bowiem klucz
prywatny, ktory kady legalny aytkownik systemu otrzymuje tylko dla siebie i ocayeve
nie powinien go nikomu udaginiat. Fundamentem RSA jest algorytm Zziay do
generowania unikalnych i bezpiecznych (odpornych pndby odgadricia) par kluczy.
Algorytm ten mnay dwie dwze liczby pierwsze i z otrzymanego wyniku poprzdk&innych
dodatkowych operacji ustala klucz publiczny oralezay od niego klucz prywatny. Jeli do
szyfrowania zostanuzyte odpowiednio die liczby pierwsze, to szyfredzie odporny na
ztamanie, poniewa odczytanie zakodowanej wiadokeo wymagatoby rozigenia bardzo
duzej liczby na czynniki pierwsze, co nawet przy dggszym stopniu zaawansowania technik
obliczeniowych jest niezwykle trudne i czasochtandedma z podstawowych zalet RSA
(oprocz idei pary kluczy) jest jego sita — teoretyie maliwe jest wykorzystywanie kluczy
dowolnej diugéci (na przyktad 512 lub 1024 bity). W dzisiejszychasach wysoki poziom
bezpieczéstwa zapewniajklucze o dtugéci 1024 bitow (128 cyfr), natomiast w najdzym
czasie diugé& ta ma wzrossgt do 2048 bitdw.

Zaprezentujmy na prostym przyktadzie, jak przebiegsfrowanie informacji przy
pomocy RSA.

Zatézmy, ze celem jest zaszyfrowanie ngsaijacego komunikatu ,,| hope you like it”.
. KONSTRUKCJA KLUCZA

1) Wybieramy dwie dge liczby pierwsze i g (w naszym przypadku niezbyt zk) aby

uprasci¢ obliczenia):

p=23,9=31

2) Obliczamy ichiloczym =p-q

n=23-31=713
3) Obliczamyliczk @ = (p—1)-(g— 1)

o =(p—1)-(g—1)=22-30 =660

4) Wybieramy losowo (zazwyczaj wykorzysiaj generator liczb losowych) liczbe,
taka, ze 0 <e < norazNWD(e, ¢ ) =1. Niech:



5)

6)

7

1)

e =101
Znajdujemy liczle d, taka ze e - d(mod @) = 1 (tzn. reszta z dzielenieed przezgp
jest réwna 1):
d=281
Sprawdmy: e - d(mod @) = 28381(mod 660) = 1

Podajemy do ogolnej wiadorém klucz publiczny, ktory jest parK pupiczny= (N, 6,
czyli w naszym przypadkW pupliczny= (713, 101).

Dla siebie zachowujemy w tajemnicy klucz prywatki@ry jest pag K prywamny= (N, 0),
czyli w naszym przypadkl prywamny= (713, 281)

Il. SZYFROWANIE INFORMACJI
Dokonujemy przeksztalcenia szyfrowanej wiadéonotak, aby mana byto

zastosow& RSA tzn. przypisujemy poszczegolnym literom altabedpowiednie
znaki. Mazemy zrobé to w przykladowy sposob wskazany w tablicy geni

Tablica 2. Przyporzadkowanie literom alfabetu odpowiednich znakéw

Litera |A |B |C |D |E |F | G| H| I J K| L| M
Znak 01| 02| 03] 04 05 0O6 Oy 08 09 10 11 Q2 {13
Litera |[N O |P |Q | R| S| T|] U] V| W X|] Y| Z
Znak 14| 15| 16| 17] 18 19 20 20 22 23 24 D25 |26

Spacg z& szyfrujemy przy pomocy znaku 00.

Wedlug podanego schematu szyfrowany komunikat spiaamy do nagpujacej

postac

2)

I

090 008 151 606 002 515 210 012 091 105 000 920
Nastpnie szyfrujemy wiadomig. Do zaszyfrowania stosujemy wzér= m°(mod n)
tzn. kodem liczbym jest reszta z dzielenia pgt m® przezn, gdziem jest liczty

odpowiadajca fragmentowi tekstu do zaszyfrowania (w naszynygadku § to bloki
liczbowe ztaone z trzech cyfr, co wynika z #oi cyfr wybranej liczbyn).

Wedtug wzorwe = m®(mod713) mamy:

Wiadoma¢ | 090| 008 | 151|605/ 002| 515| 210|012 091| 105| 000| 920

Szyfr

111]541/399|388| 188| 196| 538| 052| 091 | 238 | 000| 322

W ten oto sposob otrzyméty kod, przy pomocy ktdérego utajditny nasz
komunikat.

Kod ten jest postaci:

111 541 399 388 188 196 538 052 091 238 000 322



[ll. DESZYFROWANIE INFORMACJI

1) Do odszyfrowania wiadondoi stosuje s analogiczny wzqrjak w przypadku
szyfrowania, amianowicie m = cd(mod n) tzn. liczymy reszt z dzielenia paei c?
przezn, gdziec jest liczla naturallm (w naszym przypadkuasto 3-cyfrowe bloki
wyodregbnione w zaszyfrowanym komunikacie).

Wedtug wzorum = ®(mod713) mamy:

Szyfr 111/ 541|399|388|188|196|538| 052| 091| 238 | 000 | 322

Wiadoma¢ | 090| 008 | 151 | 605]| 002| 515|210/ 012|091 | 105| 000| 920

2) Zamiana danych liczbowych na wiado§to
Powracamy do komunikatu stownego wykorzygtuy tym celu Tablig 2.

09 — 1, 00 — SPACJA, 08 — H, 15 - O, 16 — P, 05,0&—- SPACJA,
25-Y,15-0,21 - U, 00 - SPACJA, 12 -L,09 31 - K, 05 — E,
00 — SPACJA,09—-1,20-T.

W efekcie otrzymujemy nasz wgiowy komunikat: | hope you like it”.

Chat RSA zostat opracowany guw 1977 r., to jest wagz powszechnie stosowany
samodzielnie lub w pe¢zeniu z innymi szybszymi algorytmami szyfeymi takimi jak
DES i nic nie wskazuje na to, aby sytuacja ta wlnggzym czasie miata ulec zmianie. Bez
RSA, a zatem tym samym bez liczb pierwszych, nayktojest on oparty, wiele zdobyczy
cywilizacyjnych takich jak: bankomaty, telefony korkowe, telewizja cyfrowa, czy Internet
nie mogtoby si oby¢. To dzeki RSA i liczbom pierwszym bez obaw o whasprywatna¢
I 0 poufn@¢ przekazywanych informacji memy m.in. wysytd e-maile, czy realizowa
wszelkie transakcje internetowe takie jak przelewprawdzanie stanu konta, zaktadanie
lokaty, zakupy itp. Na RSA bazuje rownieoraz bardziej powszechny podpis elektroniczny.
Wielkie liczby pierwsze znalazly tak zastosowanie w testowaniu mocy obliczeniowej
superkomputeréw oraz przy konstruowaniu kodow koypkych do wyszukiwania bow
w przekazie obrazow i danych (m.in. satelity, sokdgmiczne).

Az trudno uwierzy, ze liczby pierwsze — pegie wydawa by sk mogto tak banalne —
okazalo si generowé tak skomplikowane i zarazem takyteczne zagadnienia z nimi
zwigzane. Liczby pierwsze przez wieki skrywaty w soba& ogromne maiwosci, ktore
tylko wystarczyto zauway¢ i odpowiednio wykorzysia

Lecz przecie nie poznaimy jeszcze cate] tajemnicy liczb pierwszych.éByoze
skrywap one w sobie cowigcej, co tylko czeka na to, by Ktdo spostrzegt i co kolejny raz
okaze sk kluczowe w rozwoju naszej cywilizaciji.
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